
Université Hassan II de Casablanca
ENSET Mohammedia

École de Formation d'Ingénieurs d'État et de Cadres Supérieurs
مدرسة تكوين مهندسي الدولة والأطر العليا

Licence Professionnelle d'Université, spécialité

ADMINISTRATION ET CYBERSÉCURITÉ DES
SYSTÈMES, RÉSEAUX ET CLOUD « ACSRC »

Une Licence pour devenir opérationnel dans les 4 domaines de la Cybersécurité & du Cloud
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C 1 ADMINISTRATION & SÉCURITÉ SYSTÈMES / RÉSEAUX

+
2 CYBERSÉCURITÉ & ETHICAL HACKING
+
3 INGÉNIERIE CLOUD, VIRTUALISATION & DEVOPS
+
4 AUTOMATISATION PYTHON, IA & DEVSECOPS Rentrée 2026/2027 · Promotion N° 7 · 40 places

Pour candidater, envoyez
votre CV par email :

lpu_acsri@enset-media.ac.ma
+212 6 61 17 30 40

Pr. Azeddine KHIAT
Coordonnateur de la formation

Durée : 1 an — 2 semestres (S5 & S6)
Accès : Bac+2 : DUT, BTS, DEUG, DEUP, DEUST, DTS
Rythme : Formation continue — soir & week-end
Mode : Hybride · 100% pratique (labs, SOC, Red/Blue)

AU PROGRAMME
Semestres 5 & 6

1 an
POUR ÊTRE OPÉRATIONNEL

9
MODULES

1
STAGE OU PROJET TUTORÉ

9
ACADÉMIES PARTENAIRES

SEMESTRE 5 — Construire des fondations
solides
Modules 1 à 6 · maîtriser le terrain avant de le
défendre

Administration Linux & Windows Server :
services, Active Directory , GPO, durcissement
Réseaux d'entreprise : routage, commutation,
VLAN, firewall , IDS/IPS , VPN , Wireshark
Cybersécurité & cryptographie : ISO 27001 ,
RGPD , Loi 09-08, PKI, TLS
Cloud & virtualisation : AWS , Azure , Docker ,
Kubernetes , DevOps , CI/CD
Python & Vibe Coding : automatisation, API, IA
générative , agents IA
Communication pro , English for IT & outils IA
de productivité

Les 5 atouts de l'ACSRC
1 an seulement pour devenir opérationnel, dès
Bac+2
100% pratique : labs, SOC , scénarios Red vs
Blue
Une certification académique intégrée à chaque
module
9 académies mondiales partenaires de la
formation
40 places : un encadrement rapproché et
personnalisé

SEMESTRE 6 — Attaquer pour mieux
défendre
Modules 7 à 9 · vivez les deux camps, Red Team et
Blue Team

Ethical Hacking & Red Team : Kali , Metasploit ,
Burp Suite , OWASP Top 10
Blue Team : sécurité Web & Mobile ,
durcissement, tests, forensics
SOC & SIEM : Splunk , ELK , Wazuh — détection
et réponse à incident
Sécurité du Cloud & DevSecOps : IAM , gestion
des secrets, pipelines sécurisés
IA appliquée à la cybersécurité : détection
d'anomalies, threat intelligence

Stage en entreprise ou projet tutoré
Votre passeport pour l'emploi

45 jours en entreprise ou projet tutoré au
laboratoire 2IACS de l'ENSET
Rapport 30% + réalisation 40% + soutenance
30% devant jury
Équivalent à 3 modules majeurs du semestre 6

Encadrement & environnement
Enseignants-chercheurs experts & intervenants
professionnels
Labs cyber , plateformes cloud et environnements
dédiés

Certifications académiques préparées
Cisco : CCNA · CCNP · CyberOps Associate ·
Ethical Hacker · Cyber Threat Management ·
DevNet
Red Hat : RH124 · RH134 · Containers /
OpenShift
AWS : Cloud Foundations · Cloud Security · ML
Foundations
Fortinet : NSE 1 → NSE 4 · FortiGate | Splunk :
Core User · Fundamentals
Microsoft : Active Directory (Applied Skills)
Oracle : Oracle Academy · Cloud VDI
Huawei : HCIA R&S · Security · Cloud
Binance Academy : Blockchain Fundamentals ·
Crypto Security

Métiers visés à la sortie
Banques, télécoms, ESN, offshoring, industrie

Analyste SOC / Analyste cybersécurité
Pentester · Consultant Red Team / Blue Team
Administrateur systèmes, réseaux & cloud
Ingénieur Cloud Security · Consultant DevOps /
DevSecOps

Évaluation & validation
25% contrôle continu · 25% certification
académique · 50% examen final — validation à
10/20

9 ACADÉMIES
PARTENAIRES Cisco

Networking Academy
Huawei

ICT Academy
Red Hat
Academy

AWS
Academy

Microsoft
Learn

Fortinet
Training Institute

Splunk
Education

Oracle
Academy

BINANCE
Binance
Academy

CANDIDATEZ DÈS MAINTENANT
Bac+2 en informatique (DUT, BTS, DEUST, DTS…) ? Vous êtes éligible.

1 Dossier 2 Entretien 3 Admission

40 PLACES SEULEMENT · PROMOTION N° 7 · RENTRÉE 2026/2027
INSCRIPTION EN LIGNE

LinkedIn
Pr. A. KHIAT

Facebook
Licence ACSRC
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